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1.1 Mae'r Strategaeth hon yn nodi'r dull strategol y bydd Bwrdd Iechyd Prifysgol Betsi Cadwaladr (BIPBC) yn ei fabwysiadu i ddarparu fframwaith Llywodraethu Gwybodaeth cadarn ar gyfer rheoli gwybodaeth.

1.2 Mae gwybodaeth yn ased hanfodol o ran rheoli cleifion unigol yn glinigol a rheoli gwasanaethau ac adnoddau yn effeithlon. Mae'n chwarae rhan allweddol mewn llywodraethu clinigol, cynllunio gwasanaethau a rheoli perfformiad. Mae gwybodaeth yn hanfodol wrth wneud penderfyniadau. Mae’n caniatáu gwneud y penderfyniadau mwyaf priodol ar gyfer gofalu'n uniongyrchol am gleifion, ac yn galluogi’r Bwrdd Iechyd i wneud dewisiadau gwybodus ynghylch sut y caiff arian cyfyngedig ei fuddsoddi ar gyfer y canlyniadau gorau i ddarparu ei wasanaethau ledled Gogledd Cymru. Mae'r Strategaeth hon yn cysylltu'r holl agweddau hyn ac yn nodi'r dulliau i'w mabwysiadu ar draws BIPBC i ddarparu fframwaith llywodraethu gwybodaeth cadarn. Mae’n hollbwysig felly, ein bod yn sicrhau bod gwybodaeth yn cael ei rheoli’n effeithlon, a bod polisïau, gweithdrefnau ac atebolrwydd rheoli a strwythurau priodol yn eu lle i ddarparu fframwaith llywodraethu cadarn ar gyfer rheoli gwybodaeth, yn awr ac yn y dyfodol.

1.3 Mae Llywodraethu Gwybodaeth yn ymwneud â gosod safonau uchel ar gyfer trin gwybodaeth a rhoi'r adnoddau i sefydliadau gyrraedd y safonau hynny. Y nod yn y pen draw, yw dangos y gellir ymddiried mewn sefydliad i ymdrin â gwybodaeth bersonol yn gyfreithiol, yn ddiogel, yn effeithlon ac yn effeithiol, er mwyn darparu'r gofal gorau posibl. Mae hefyd yn galluogi sefydliadau i roi gweithdrefnau a phrosesau ar gyfer gwybodaeth gorfforaethol ar waith. Bydd hyn yn cefnogi lleoli ac adalw cofnodion corfforaethol yn effeithlon lle a phan fo angen, yn enwedig i fodloni ceisiadau am wybodaeth a chynorthwyo i gydymffurfio â gofynion cytundebol a rheoliadol.

1.4 Mae Pecyn Cymorth Llywodraethu Gwybodaeth Cymru yn adnodd hunanasesu sy'n galluogi sefydliadau i fesur lefel eu cydymffurfiaeth yn erbyn safonau a deddfwriaeth Llywodraethu Gwybodaeth cenedlaethol. Ei nod yw sicrhau lefel uwch o dryloywder a rhoi hyder i'r cyhoedd yn y modd y mae eu gwybodaeth yn cael ei defnyddio, ei rhannu a'i diogelu. Mae’r adnodd hunanasesu ac adrodd blynyddol hwn yn galluogi’r Bwrdd Iechyd i nodi lle mae angen gwelliannau ac i roi’r mesurau priodol ar waith i fodloni’r safonau. 
Bydd hyn yn arwain at welliannau flwyddyn ar ôl blwyddyn. 

1.5 Y Rheoliadau NIS yw’r ‘Rheoliadau Rhwydwaith a Systemau Gwybodaeth 2018’ a ddaeth i rym ar 10 Mai 2018.

Mae BIPBC wedi'i ddynodi'n Weithredwr Gwasanaethau Hanfodol o dan Reoliadau Rhwydwaith a Systemau Gwybodaeth 2018 (NIS-R). Nod y Rheoliadau yw sicrhau gwytnwch seilwaith cenedlaethol hanfodol, a’r nifer o gyfrifoldebau ar y Bwrdd Iechyd mewn perthynas â darparu gwasanaethau hanfodol ac i:
· Reoli risgiau i ddiogelwch y rhwydwaith a systemau gwybodaeth  

· Atal a lleihau effaith digwyddiadau ar ddarparu gwasanaethau hanfodol  

· Rhoi gwybod am ddigwyddiadau difrifol sy’n ymwneud â’r rhwydwaith a gwybodaeth sy'n effeithio ar ddarparu'r gwasanaeth hanfodol. 

Caiff cydymffurfiad PBC â NIS-R ei reoleiddio gan yr Uned Seibergadernid (CRU) ar ran Llywodraeth Cymru, sef yr “Awdurdod Cymwys”. Gall methu â chydymffurfio â'r NIS-R arwain at gosbau ariannol sylweddol.  

1.6 Mae'r strategaeth hon yn cynnwys datblygu fframwaith llywodraethu gwybodaeth cadarn yn barhaus, ei weithredu a'i wreiddio. Bydd y trefniadau llywodraethu gwybodaeth yn sail i’r gofynion a nodir gan Ddeddf Llesiant Cenedlaethau’r Dyfodol (Cymru) 2015 a gan amcanion strategol y Bwrdd Iechyd drwy sicrhau cywirdeb, argaeledd a chyfrinachedd y wybodaeth sydd ei hangen i gefnogi a darparu ei wasanaethau.	

1.7 Mae BIPBC wedi ymrwymo i sicrhau gofal iechyd o'r ansawdd gorau i boblogaeth Gogledd Cymru. Wrth wneud hynny, mae'n cydnabod mai dim ond trwy sgiliau ac ymrwymiad parhaus ei staff a'i sefydliadau partner y gellir cyflawni hyn.

1.8 Bydd BIPBC yn cefnogi ei weithwyr drwy ddarparu’r sgiliau a’r wybodaeth i gyflawni amcanion a blaenoriaethau strategol y sefydliad, gan roi’r hyder iddynt wneud y dewisiadau cywir ar yr amser cywir.
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2.1 Mae’r strategaeth hon yn amlinellu nodau ac amcanion y Bwrdd Iechyd i alluogi a chynnal cydymffurfiaeth â’i gyfrifoldebau a’i ddyletswyddau Llywodraethu Gwybodaeth. Mae’r Bwrdd Iechyd yn deall pa mor bwysig yw gwybodaeth gywir, amserol a pherthnasol i gefnogi gweithrediadau clinigol a busnes o ddydd i ddydd, a rheoli gwasanaethau ac adnoddau’r Bwrdd yn effeithiol er mwyn darparu gofal iechyd o ansawdd uchel a gweithredu’n effeithiol. 

          Bydd y Bwrdd Iechyd felly yn sicrhau bod:

· Gwybodaeth yn cael ei gwerthfawrogi fel un o asedau’r Bwrdd sy’n chwarae rhan hollbwysig mewn llywodraethu corfforaethol a chlinigol, ac mewn risg strategol, cynllunio gwasanaethau a rheoli perfformiad.
· Gwybodaeth gywir, amserol a pherthnasol ar gael ar yr amser y mae ei hangen ac yn y lle mae ei hangen.
· Yr holl staff yn deall eu cyfrifoldeb i sicrhau bod gwybodaeth yn gyflawn ac yn gyfredol a'i bod yn cael ei defnyddio'n rhagweithiol i gefnogi busnes y sefydliad.

2.2 Mae'r Bwrdd wedi rhoi Fframwaith Llywodraethu Gwybodaeth ar waith a chyfres o ganllawiau ac egwyddorion arfer gorau mewn perthynas â thrin gwybodaeth. Bydd hyn yn berthnasol i’r holl wybodaeth bersonol, gan gynnwys gwybodaeth sensitif, gweithwyr a chleifion ac i reoli gwybodaeth gorfforaethol y Bwrdd.

2.3 Mae’r Fframwaith Llywodraethu Gwybodaeth yn nodi dull y Bwrdd o ddatblygu a gweithredu atebolrwydd, safonau, polisïau a gweithdrefnau.
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3.1	Nod strategol y strategaeth hon yw disgrifio'r trefniadau llywodraethu sydd ar waith a fydd yn darparu Llywodraethu Gwybodaeth a sicrwydd o fewn BIPBC. Bydd yn nodi'r egwyddorion cyffredinol a fydd yn hyrwyddo diwylliant o arfer gorau o ran prosesu gwybodaeth a defnyddio gwybodaeth a systemau. 
          Cafodd y strategaeth ei datblygu o’r canlynol: 

· Y Rheoliad Cyffredinol ar Ddiogelu Data (GDPR) 2016;
· Deddf Diogelu Data 2018 (DPA 2018);
· GDPR y DU yn dilyn ymadawiad y DU â’r Undeb Ewropeaidd;
· Pecyn Cymorth Llywodraethu Gwybodaeth Cymru Gyfan;
· Egwyddorion Caldicott;
· Rheoliadau Diogelwch Rhwydwaith a Systemau Gwybodaeth 2018 (Rheoliadau NIS).

3.2      Pecyn Cymorth Llywodraethu Gwybodaeth Cymru Gyfan
  Bydd y Bwrdd Iechyd yn cwblhau hunanasesiad yn erbyn amcanion y pecyn cymorth erbyn 31 Mawrth bob blwyddyn. Bydd cwblhau’r pecyn cymorth yn nodi’r bylchau yn systemau Llywodraethu Gwybodaeth y Bwrdd Iechyd a bydd cynllun gweithredu’n cael ei lunio gydag atebion ac amserlenni arfaethedig. Bydd y Grŵp Llywodraethu Gwybodaeth yn monitro'r camau hyn i sicrhau gwelliant parhaus ac yn adrodd i'r Pwyllgor Perfformiad, Cyllid a Llywodraethu Gwybodaeth am sicrwydd.

Mae Pecyn Cymorth Llywodraethu Gwybodaeth Cymru yn cynnwys sawl asesiad, ac mae pob asesiad yn adlewyrchu maes cyfrifoldeb llywodraethu gwybodaeth fel y nodir mewn deddfwriaeth a/neu safonau llywodraethu gwybodaeth cenedlaethol. 

3.3      Rheoliadau NIS
Mae cydymffurfiaeth barhaus BIPBC â’r Rheoliadau NIS yn cael ei hadolygu a’i meincnodi gan Uned Seibergadernid Cymru (CRU) gan ddefnyddio dogfen Fframwaith Asesu Seiber (CAF) y Ganolfan Seiberddiogelwch Genedlaethol (NCSC). Mae'r Fframwaith yn rhestru cyfres o reolaethau sefydliadol a thechnegol mewn perthynas ag arfer gorau Seiberddiogelwch, ac mae'n ofynnol i'r sefydliad gofnodi ei statws cydymffurfio yn erbyn pob un. 

Bydd BIPBC yn cwblhau Fframwaith Asesu Seiber ar gyfer pob grŵp o systemau TG o leiaf unwaith y flwyddyn. Bydd canlyniadau'r ymarfer hwn yn cael eu defnyddio i nodi meysydd i'w gwella a byddant yn llywio'r Rhaglen Waith Seiberddiogelwch. 

Bydd y Tîm Seiberddiogelwch a Chydymffurfiaeth yn gyfrifol am arwain y broses CAF, monitro cydymffurfiaeth ac adrodd ar gynnydd.  



3.4      Deddfwriaeth Diogelu Data
Y ddeddfwriaeth diogelu data yw'r ddeddfwriaeth sylfaenol sy'n sail i Lywodraethu Gwybodaeth. Mae BIPBC wedi cofrestru gyda Swyddfa’r Comisiynydd Gwybodaeth (ICO) a bydd yn ceisio cydymffurfio’n llawn â holl ofynion cyfreithiol y ddeddfwriaeth hon. Penodwyd Swyddog Diogelu Data i gefnogi cyflawni'r gofyniad hwn o dan y ddeddfwriaeth.

Mae gan BIPBC Gofrestr Asedau Gwybodaeth (IAR) ac mae wedi mabwysiadau proses i sicrhau y cynhelir adolygiad o'r holl asedau a systemau gwybodaeth, boed yn gyfredol neu’n newydd. Lle mae gofyn prosesu data personol, bydd ei effaith yn cael ei asesu trwy Asesiad Effaith Diogelu Data. Bydd holl elfennau'r asesiad hwn a'r camau gweithredu yn cael eu cwblhau a'u cynnwys o fewn cylch oes yr ased hwnnw ar y gofrestr.

3.5      Rheoli Risg
Mae gwybodaeth yn chwarae rhan allweddol mewn llywodraethu corfforaethol, risg strategol, llywodraethu clinigol, cynllunio gwasanaethau a rheoli perfformiad. Mae'r strategaeth hon yn cysylltu'r holl agweddau hyn ac yn nodi'r dulliau i'w mabwysiadu ar draws BIPBC i ddarparu fframwaith llywodraethu gwybodaeth cadarn.

Mae risgiau Llywodraethu Gwybodaeth wedi'u nodi yn Fframwaith Rheoli Risg Corfforaethol BIPBC ac yng nghofrestrau risg lleol yr adrannau. Bydd gweithredu'r strategaeth hon yn hwyluso gostwng lefelau’r risgiau presennol a nodwyd, a’u cynnal. 

3.6      Rheoli Digwyddiadau
Mae'n rhaid adrodd ar ddigwyddiadau sy'n ymwneud â Llywodraethu Gwybodaeth drwy'r Gweithdrefnau Rheoli Digwyddiadau. Bydd y Tîm Llywodraethu Gwybodaeth yn cymryd rhan weithredol ac yn cynnal asesiad risg o’r digwyddiad i bennu a yw’n cyrraedd y sgôr difrifoldeb i'w adrodd i Swyddfa’r Comisiynydd Gwybodaeth (ICO) a Llywodraeth Cymru. Bydd yn defnyddio matrics sgorio risg Canolfan Gwybodaeth Iechyd a Gofal Cymdeithasol (HSCIC) a Chanllawiau GIG Cymru ar gyfer Categoreiddio a Hysbysu am Dor Diogelwch Data Personol. Yn unol â gofynion deddfwriaethol, rhaid adrodd o fewn 72 awr o fod yn gwybod am y digwyddiad. Bydd digwyddiadau arwyddocaol yn destun ymchwiliad Dadansoddiad o Wraidd y Broblem (RCA) llawn ac adrodd am gamau gweithredu. 

Gall digwyddiadau Llywodraethu Gwybodaeth gynnwys achosion o dorri polisi, torri cyfrinachedd a materion yn ymwneud â diogelwch TG, ond nid ydynt wedi eu cyfyngu i'r rhain.

3.7      Strwythur y Fframwaith Atebolrwydd
Mae Grŵp Llywodraethu Gwybodaeth (IGG) wedi'i sefydlu sy'n rhoi sicrwydd i Bwyllgor Perfformiad, Cyllid a Llywodraethu Gwybodaeth (PFIG) y Bwrdd Iechyd. Mae gan y Grŵp hwn awdurdod dirprwyedig i oruchwylio materion llywodraethu gwybodaeth, rheoli risg gwybodaeth weithredol a rheoli cynlluniau gwaith llywodraethu gwybodaeth a chyfrifoldebau cysylltiedig. 
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4.1	Bydd y trefniadau a nodir yn y ddogfen hon yn sail i amcanion strategol y Bwrdd Iechyd ac yn sicrhau bod y wybodaeth sydd ei hangen i gefnogi a chyflawni’r broses o’u rhoi ar waith ar gael, yn gywir ac yn hawdd ei deall. 

· Gwella lles i bawb; 
· Targedu ein hadnoddau at bobl sydd â'r anghenion mwyaf a lleihau anghyfartaledd;
· Cefnogi plant i gael y dechrau gorau mewn bywyd;
· Gweithio mewn partneriaeth i gefnogi pobl (unigolion, teuluoedd, gofalwyr, cymunedau) i gyflawni eu hamcanion llesiant eu hunain:
· Gwella diogelwch ac ansawdd yr holl wasanaethau;
· Parchu unigolion a'u hurddas; 
· Gwrando ar unigolion a dysgu o'u profiadau. 

Mae Adran Llywodraethu Gwybodaeth PBC a'r meysydd Digidol, Data a Thechnoleg (DDaT) ehangach yn cydweithio i sicrhau ein bod ni nid yn unig yn diogelu data cleifion, ond bod gennym ni hefyd, yn unol â'r rheoliadau Diogelu Data, fesurau ar waith sy'n caniatáu mynediad priodol at ddata a’n bod yn ei brosesu’n gyfreithlon at ddibenion eraill, gan gynnwys arloesi ac ymchwil. Mae hyn yn galluogi'r Bwrdd Iechyd i wneud gwelliannau i'w wasanaethau ar draws y Bwrdd Iechyd cyfan ac yn cyfrannu at gyflawni'r amcanion uchod yn gyffredinol. Dylai data fod ar gael yn y fformat cywir, ar yr amser cywir i'w ddefnyddio a'i rannu'n briodol. 

4.2 	Bydd y Bwrdd Iechyd yn parhau i adeiladu ar y strategaethau blaenorol ac yn rhoi'r gallu, yr hyblygrwydd a'r set sgiliau ar waith i addasu i'r dirwedd Llywodraethu Gwybodaeth sy'n newid yn barhaus, a'r heriau a ddaw yn ei sgil.

4.3 	Bydd y Bwrdd Iechyd yn parhau i weithio'n agos gydag awdurdodau lleol, sefydliadau partner a darparwyr trydydd parti i alluogi rhannu gwybodaeth yn ddiogel a pharhau i gydweithio i wneud gwelliannau er budd ein cleifion a defnyddwyr gwasanaeth.   

4.4	Mae’r Strategaeth Llywodraethu Gwybodaeth yn cyd-fynd ag amcanion strategol y Bwrdd Iechyd fel y’u nodir yn y Cynllun Blynyddol. 

4.5 	Mae’r Strategaeth hefyd yn cyd-fynd â chenhadaeth a ffrydiau gwaith Digidol, Data a Thechnoleg (DDaT) sef: 

“Grymuso ein staff a’n poblogaeth drwy wasanaethau digidol, data a thechnoleg o ansawdd uchel i wella canlyniadau iechyd”.

4.6	Bydd yr amcanion llywodraethu gwybodaeth ategol yn cael eu cyflawni drwy sicrhau bod fframwaith Llywodraethu Gwybodaeth effeithiol ar waith drwy:

· Sicrhau bod BIPBC yn bodloni ei rwymedigaethau cyfreithiol a statudol fel y’u diffinnir yn Neddf Diogelu Data 2018, GDPR y DU a GDPR Ewropeaidd 2016:
a) Datblygu a gweithredu system ar gyfer Cofnodion Gweithgarwch Prosesu (ROPA);
b) Sicrhau bod preifatrwydd trwy gynllun a rhagosodiad yn cael ei ystyried ym mhob cam o ddylunio gwasanaethau, caffael systemau a gweithio mewn partneriaeth;
c) Trawsnewid a gweithredu prosesau Asesu Effaith Diogelu Data diwygiedig;
d) Rhoi'r Rhaglen Archwilio Cydymffurfiaeth ddiwygiedig ar waith.

· Sicrhau bod Strategaethau, polisïau, gweithdrefnau a chynlluniau hyfforddi Llywodraethu Gwybodaeth i gyd yn cael eu diweddaru i adlewyrchu arfer gorau a newidiadau mewn deddfwriaeth gan gynnwys cyfryngau cymdeithasol a Deallusrwydd Artiffisial (AI).
· Datblygu a gweithredu system a phroses ar gyfer adolygu cytundebau / protocolau rhannu gwybodaeth yn rheolaidd.
· Gweithredu, monitro ac adrodd ar gydymffurfio â'r Gofrestr Asedau.
· Gwella cydymffurfiad cyffredinol ag amseroedd ymateb ceisiadau Rhyddid Gwybodaeth a Mynediad Testun yn unol â gofynion deddfwriaethol trwy gefnogi arweinwyr llywodraethu, a chodi ymwybyddiaeth, gwella argaeledd a chyhoeddi gwybodaeth yn gyffredinol, i alluogi gwell tryloywder i'r cyhoedd;
· Cefnogi'r cynigion a amlinellwyd yn yr Adroddiad Rheoli Cofnodion Corfforaethol a'r canfyddiadau lle mae adnoddau'n caniatáu hynny.
· Parhau i gwrdd â tharged cenedlaethol hyfforddiant Llywodraethu Gwybodaeth o 85% i helpu i wella dealltwriaeth ac ymwybyddiaeth staff yn barhaus drwy gyflwyno rhaglen hyfforddi newydd.
· Dylunio a gweithredu ffyrdd newydd o weithio gyda Chontractwyr Gofal Sylfaenol.
· Cefnogi symudiad y Bwrdd Iechyd tuag at ‘Ddyfodol Digidol’ drwy weithio ar y cyd â phob maes o’r tîm Digidol, Data a Thechnoleg (DDaT).
· Dysgu o ganlyniadau a rhoi cynlluniau gwella ar waith i sicrhau y gellir dysgu gwersi a gweithredu arnynt er mwyn osgoi ailddigwydd, gan gynnwys cymryd rhan yng ngweithgor Datix y Bwrdd Iechyd.
· Cefnogi Uwch Adran y Gweithlu a Datblygu Sefydliadol i ddatblygu cynigion ar gyfer gweithredu cofnod staff cwbl ddigidol gan gynnwys datblygu templedi safonol.
· Adolygu, adnewyddu a dechrau adrodd yn unol â gofynion adrodd y calendr corfforaethol.
· Cynyddu hyder defnyddwyr gwasanaeth a Rheoleiddwyr yn y Bwrdd Iechyd a'i staff gyda mwy o welededd a pherthnasoedd gwaith, gan gynnwys adnewyddu Tudalennau Gwe Llywodraethu Gwybodaeth.
· Annog a chefnogi datblygiad proffesiynol aelodau’r tîm trwy ddarparu cyfleoedd ar gyfer hyfforddiant, gwella sgiliau, a chaffael gwybodaeth mewn meysydd perthnasol a chynnwys datblygu rhaglenni hyfforddi.
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5.1 	Mae'r strategaeth hon yn berthnasol i'r holl gyflogeion, contractwyr, gwirfoddolwyr a myfyrwyr sy'n gweithio i'r Bwrdd Iechyd neu'n cyflenwi gwasanaethau iddo.

5.2 	Bydd unrhyw Feddygfeydd a Reolir y mae’r Bwrdd Iechyd yn gyfrifol amdanynt, yn destun archwiliadau Llywodraethu Gwybodaeth i sicrhau bod yr egwyddorion yn y strategaeth hon yn cael eu gweithredu. 

5.3 	Mae Contractwyr Gofal Sylfaenol yn annibynnol ar y Bwrdd Iechyd; fodd bynnag cydnabyddir y bydd yr egwyddorion a'r rhwymedigaethau cyfreithiol yn y strategaeth hon yn cael eu hadlewyrchu yn eu harferion gwaith eu hunain yn unol â gofynion rheoleiddiol a chyfreithiol.
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6.1	Y Prif Weithredwr – Mae gan y Prif Weithredwr gyfrifoldeb cyffredinol am berfformiad llywodraethu gwybodaeth y Bwrdd Iechyd ac yn benodol mae’n ofynnol iddo sicrhau’r canlynol:
· Y gall y Bwrdd Iechyd ddangos atebolrwydd yn erbyn gofynion y Ddeddf Diogelu Data;
· Mae'r penderfyniadau a wneir yn unol â pholisïau a gweithdrefnau'r Bwrdd ar gyfer llywodraethu gwybodaeth ac unrhyw ddarpariaethau statudol a nodir mewn deddfwriaeth;
· Mae'r risgiau gwybodaeth yn cael eu hasesu a'u lliniaru i lefel dderbyniol ac mae perfformiad llywodraethu gwybodaeth yn cael ei adolygu'n barhaus;
· Mae cynlluniau gweithredu addas ar gyfer gwella llywodraethu gwybodaeth yn cael eu datblygu a'u rhoi ar waith;
· Mae hyfforddiant llywodraethu gwybodaeth yn orfodol i'r holl staff ac yn cael ei ddarparu ar lefel sy'n berthnasol i'w rôl.

 	I fodloni’r uchod, mae’r Prif Weithredwr wedi dirprwyo’r cyfrifoldeb hwn i’r Prif Swyddog Digidol a Gwybodaeth a fydd yn atebol am drefniadau llywodraethu gwybodaeth cyffredinol y Bwrdd.  

6.2 	Mae gan y Prif Swyddog Digidol a Gwybodaeth gyfrifoldeb am sicrhau bod y Bwrdd yn bodloni ei gyfrifoldebau cyfreithiol yn gorfforaethol, ac am fabwysiadu gofynion llywodraethu gwybodaeth mewnol ac allanol. Bydd yn gweithredu fel cydwybod llywodraethu gwybodaeth ar gyfer y Bwrdd ac yn cynghori ar effeithiolrwydd rheoli llywodraethu gwybodaeth ar draws y sefydliad. Mae gan y Prif Swyddog Digidol a Gwybodaeth gyfrifoldeb cyffredinol am y seilwaith technegol i sicrhau diogelwch ac ansawdd data’r asedau a’r systemau gwybodaeth a gedwir yn y Bwrdd Iechyd.  

6.3 	Gwarcheidwad Caldicott - Mae’r Cyfarwyddwr Meddygol Gweithredol wedi’i enwebu yn Warcheidwad Caldicott y Bwrdd ac mae’n gyfrifol am ddiogelu cyfrinachedd ac adlewyrchu buddiannau cleifion o ran defnyddio gwybodaeth adnabyddadwy am gleifion. Mae’n gyfrifol am sicrhau bod gwybodaeth adnabyddadwy am gleifion yn cael ei rhannu mewn modd priodol, moesegol a diogel. Gwarcheidwad Caldicott yw Cadeirydd y Grŵp Llywodraethu Gwybodaeth.

6.4 	Y Cyfarwyddwr Meddygol Gweithredol - Mae'r Cyfarwyddwr Meddygol Gweithredol wedi'i enwebu gan y Bwrdd i fod â chyfrifoldeb cyffredinol am reoli pob math o gofnodion cleifion.

 6.5 		Arweinydd Gweithredol ar gyfer Cofnodion Corfforaethol - Mae'r rôl hon yn gyfrifol am reolaeth a pherfformiad cyffredinol swyddogaeth Rheoli Cofnodion Corfforaethol BIPBC. Ar hyn o bryd mae'r rôl hon yn nwylo'r Prif Swyddog Digidol a Gwybodaeth. Cydnabuwyd bod angen adnoddau ychwanegol i wneud gwelliannau yn y maes hwn, ond er bod cefnogaeth gan y gweithredwyr, mae diffyg cyllid. Mae hyn wedi’i nodi ar Gofrestr Risg y Bwrdd Iechyd. Mae'r tîm Llywodraethu Gwybodaeth yn parhau i ddarparu cymorth ac arweiniad cyfyngedig i'r holl staff. 

 6.6 		Uwch Berchennog Risg Gwybodaeth (SIRO) - Y SIRO presennol yw'r Prif Swyddog Digidol a Gwybodaeth (CDIO). Mae gan y SIRO berchnogaeth gyffredinol ar y risgiau gwybodaeth ac mae’n chwarae rhan allweddol wrth godi proffil risgiau gwybodaeth yn llwyddiannus ac ymgorffori rheoli risg gwybodaeth yn niwylliant y Bwrdd Iechyd. Mae'r SIRO wedi ymgymryd â hyfforddiant ychwanegol sy'n benodol i'r rôl.

 6.7 	 	Swyddog Diogelu Data (DPO) – Mae’r Cyfarwyddwr Cynorthwyol Cydymffurfiaeth a Rheoli Busnes yn ymgymryd â rôl ddynodedig Swyddog Diogelu Data’r Bwrdd Iechyd. Mae’n gyfrifol am roi cyngor annibynnol sy’n seiliedig ar risg i’r Bwrdd Iechyd i’w helpu i wneud penderfyniadau ynghylch priodoldeb prosesu ‘Categorïau Data Personol ac Arbennig’ fel y nodir yn y Rheoliad Cyffredinol ar Ddiogelu Data (GDPR) a Deddf Diogelu Data’r DU. Mae’n rhaid i’r DPO roi cyngor ac arweiniad ar bob ymholiad deddfwriaeth diogelu data i staff, cleifion a’r Bwrdd. Mae’r Bwrdd Iechyd yn cydnabod ei rwymedigaethau a’i gyfrifoldebau atebolrwydd mewn perthynas â GDPR a’r Deddfau Diogelu Data. 
 
            	Mae'r strwythur Llywodraethu Gwybodaeth yn rhan o'r maes hwn. 

 6.8 	 	Y Tîm Llywodraethu Gwybodaeth - Bydd Pennaeth Llywodraethu Gwybodaeth yn gyfrifol am ddatblygu, cyfathrebu a monitro polisïau, gweithdrefnau a chynlluniau gweithredu i sicrhau bod y Bwrdd yn mabwysiadu arfer gorau a safonau llywodraethu gwybodaeth. Bydd y rôl hon yn adrodd i'r Cyfarwyddwr Cynorthwyol Cydymffurfiaeth a Rheoli Busnes a bydd yn cael ei chefnogi gan y Tîm Llywodraethu Gwybodaeth a fydd hefyd yn gweithio ar y cyd â'r Arweinwyr Llywodraethu Gwybodaeth a Pherchnogion Asedau Gwybodaeth. 

6.9 	Cyfarwyddwr Cynorthwyol / Prif Swyddog Technoleg (CTO) – Arwain ar bob mater sy'n ymwneud â diogelwch seilwaith TGCh a chydymffurfiaeth reoleiddiol y Bwrdd Iechyd. At hynny, mae'n rhoi cyfeiriad strategol a chyngor arbenigol ar yr holl faterion technegol sy'n ymwneud â chydymffurfiaeth barhaus a chydymffurfiaeth â Chod Cyswllt GIG Cymru a Chyfarwyddeb NIS.

6.10 	Rheolwr Seiber Ddiogelwch a Chydymffurfiaeth - Yn gweithredu fel arbenigwr y Bwrdd Iechyd ar ddiogelu, canfod, ymateb ac adfer seiberddiogelwch. Mae'r Rheolwr Seiberddiogelwch a Chydymffurfiaeth yn gyfrifol am y dull strategol o reoli bygythiadau seiber ac mae'n arwain y gwaith o gynllunio datrysiadau diogelwch TG cyfredol ac yn y dyfodol, yn strategol.  Mae'r Rheolwr Seiberddiogelwch a Chydymffurfiaeth yn arwain ac yn cynghori ar gydymffurfio â'r Gyfarwyddeb NIS ac ardystiad Cyber Essentials.

6. 11	Cyfarwyddwr Cynorthwyol Rheoli Cofnodion Cleifion – Mae’r rôl hon yn gyfrifol am reolaeth a pherfformiad cyffredinol y Gwasanaeth Cofnodion Iechyd yn BIPBC, gan gynnwys darparu mynediad ar draws y sefydliad at gofnodion iechyd a darparu sicrwydd yn erbyn safonau rheoli pob math o gofnodion cleifion ar bapur ac yn ddigidol.

6.12	Cyfarwyddwyr Gweithredol/Cyfarwyddwyr/ Cyfarwyddwyr Cymunedau Iechyd Integredig (IHC) - Mae pob Cyfarwyddwr yn gyfrifol am y wybodaeth o fewn eu maes ac felly rhaid iddynt gymryd cyfrifoldeb am faterion llywodraethu gwybodaeth. Yn benodol, rhaid iddynt nodi arweinydd/hyrwyddwr Llywodraethu Gwybodaeth. 

6.13	Arweinwyr Llywodraethu Gwybodaeth  – Mae'r Arweinwyr Llywodraethu Gwybodaeth yn gweithio gyda'r tîm Llywodraethu Gwybodaeth i sicrhau cydymffurfiaeth â pholisïau, gweithdrefnau, safonau, deddfwriaeth Llywodraethu Gwybodaeth corfforaethol ac i hyrwyddo arfer gorau yn eu meysydd. 

6.14	Perchnogion Asedau Gwybodaeth (IAO) - yw'r unigolion uwch/cyfrifol sy'n ymwneud â rhedeg y gwasanaethau perthnasol. Eu rôl yw deall pa asedau gwybodaeth a ddelir, ac at ba ddiben. Dylai fod ganddynt ddealltwriaeth o sut mae’r wybodaeth a gedwir yn yr ased yn cael ei chreu, ei diwygio, ei hychwanegu ati, ei hansawdd a’i phrosesu. Byddant yn gwybod pwy sydd â mynediad i'r wybodaeth a pham, ac maent yn gyfrifol am unrhyw risgiau a nodwyd ac yn rhoi sicrwydd i'r SIRO. Bydd ganddynt gyfrifoldeb cyffredinol i ddeall gofynion caffael ynghylch contractau a thrwyddedu; sefydlu a phrofi cynlluniau parhad busnes ac adfer ar ôl trychineb, rheoli caniatâd mynediad a sicrhau bod cofnod asedau'r system yn cael ei adolygu a'i ddiweddaru'n rheolaidd ar y gofrestr asedau.

6.15	Gweinyddwyr Asedau Gwybodaeth (IAA) – yw'r staff sydd fel arfer yn defnyddio'r system fel rhan o'u trefn ddyddiol. Byddant yn adnabod digwyddiadau diogelwch posibl neu wirioneddol, yn ymgynghori â'u IAO ar reoli digwyddiadau priodol, rheolaethau mynediad a materion diogelwch ar lefel system a sicrhau bod cofrestrau asedau gwybodaeth yn gywir ac yn gyfredol. 

6.16	Holl Staff - Mae'r holl weithwyr, contractwyr, gwirfoddolwyr a myfyrwyr sy'n gweithio i'r Bwrdd Iechyd, neu'n cyflenwi gwasanaethau iddo, yn gyfrifol am unrhyw gofnodion neu ddata y maent yn eu creu a'r hyn y maent yn ei wneud â'r wybodaeth maent yn ei defnyddio. 

Mae gan bob aelod o staff gyfrifoldeb i gadw at bolisïau llywodraethu gwybodaeth a gweithdrefnau a safonau sydd wedi’u cynnwys yn nhelerau ac amodau eu contractau cyflogaeth a Chod Ymddygiad Staff y sefydliad.

6.17 	Contractwyr Trydydd Parti  – bydd contractau priodol a chytundebau cyfrinachedd ar waith gyda thrydydd partïon lle nodir mynediad posibl neu wirioneddol at asedau gwybodaeth gyfrinachol y Bwrdd Iechyd.
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7.1	Mae BIPBC wedi gweithredu nifer o bolisïau a gweithdrefnau Llywodraethu Gwybodaeth sy'n cael eu hadolygu a'u diweddaru'n rheolaidd. Cyhoeddir y rhain yn unol â'r Polisi Corfforaethol ar Bolisïau a chodir ymwybyddiaeth trwy sianeli cyfathrebu megis y Bwletin Corfforaethol, Bwletin Llywodraethu Gwybodaeth, rhybuddion i staff a hyfforddiant llywodraethu gwybodaeth sydd i gyd wedi'u cynnwys yn y cynllun Cyfathrebu Llywodraethu Gwybodaeth.  

           Mae’r polisïau allweddol yn ymwneud â:

· Llywodraethu Gwybodaeth (Diogelu Data a Chyfrinachedd)
· Diogelwch Rheoli Gwybodaeth a Thechnoleg (IM&T) (gan gynnwys rheoli digwyddiadau)
· Mynediad at Wybodaeth (gan gynnwys Rhyddid Gwybodaeth a Cheisiadau Gwrthrych am Wybodaeth)
· Rheoli Cofnodion (cofnodion corfforaethol a phersonol)

Gellir cyrchu'r holl bolisïau Llywodraethu Gwybodaeth trwy dudalennau Polisi Corfforaethol y fewnrwyd. 

7.2	Bydd gan bob aelod o staff fynediad at raglen o hyfforddiant ac ymwybyddiaeth i'w galluogi i gydymffurfio â'r polisïau hyn.
7.3	Mae rheolaethau a phrosesau archwilio cadarn wedi'u rhoi ar waith i fonitro cydymffurfiaeth a rheoli unrhyw ddigwyddiadau sy'n ymwneud ag achosion o dorri diogelwch data.
7.4 	Mae diffyg cydymffurfio â deddfwriaeth Diogelu Data a Rhyddid Gwybodaeth yn cael ei fonitro'n gadarn gan yr adran Llywodraethu Gwybodaeth a'i adrodd yn y lle cyntaf i'r arweinwyr gwasanaeth er mwyn galluogi gwelliannau. Os bydd diffyg cydymffurfio parhaus, bydd y tîm Llywodraethu Gwybodaeth yn uwchgyfeirio i'r Uwch Dimau Arwain, a lle bo angen, yn uwchgyfeirio i'r Timau Arwain Gweithredol. Gweithredir cynlluniau gwella sy'n cael eu monitro'n agos gan yr Adran Llywodraethu Gwybodaeth.  

Adroddir yn rheolaidd ar gydymffurfiaeth a diffyg cydymffurfio â deddfwriaeth Diogelu Data a Rhyddid Gwybodaeth fel rhan o adroddiadau dangosyddion perfformiad allweddol chwarterol Llywodraethu Gwybodaeth a gyflwynir i’r Pwyllgor Perfformiad, Cyllid a Llywodraethu Gwybodaeth, gydag Adroddiad Cadeiryddion y Pwyllgor yn amlygu materion cydymffurfio i'r Bwrdd. 

           Yn ogystal, byddai'r llwybr uwchgyfeirio uniongyrchol pe bai toriad mawr, digwyddiad y gellir ei adrodd yn allanol neu ddiffyg cydymffurfio parhaus yn cael ei gyfeirio'n uniongyrchol at y Swyddog Diogelu Data (DPO) a fyddai'n hysbysu'r Prif Weithredwr a fyddai wedyn yn hysbysu'r Bwrdd. 

7.5	Mae adroddiadau Dangosyddion Perfformiad Allweddol Chwarterol (KPI) yn cael eu cyflwyno i'r Grŵp Llywodraethu Gwybodaeth ac yna'n cael eu hadrodd i'r Pwyllgor Perfformiad, Cyllid a Llywodraethu Gwybodaeth. 
7.6	Bydd cynllun gweithredol Llywodraethu Gwybodaeth yn cael ei reoli gan y Tîm Llywodraethu Gwybodaeth, ei fonitro drwy'r Grŵp Llywodraethu Gwybodaeth, a materion o bwys yn cael eu huwchgyfeirio i'r Pwyllgor Perfformiad, Cyllid a Llywodraethu Gwybodaeth. 
7.7	Cynhelir hunanasesiad blynyddol yn erbyn Pecyn Cymorth Llywodraethu Gwybodaeth Cymru a chaiff ei gyflwyno i'r Pwyllgor Perfformiad, Cyllid a Llywodraethu Gwybodaeth. 
7.8	Bydd Adroddiad Blynyddol Llywodraethu Gwybodaeth yn cael ei gyflwyno i'r Pwyllgor Perfformiad, Cyllid a Llywodraethu Gwybodaeth i ddangos sicrwydd yn erbyn y Fframwaith Llywodraethu Gwybodaeth, ei bolisïau cysylltiedig â'r Pecyn Cymorth Llywodraethu Gwybodaeth.
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8.1	Dylai adrannau sicrhau bod gan eu Harweinwyr Llywodraethu Gwybodaeth penodedig, Perchnogion Asedau Gwybodaeth a Pherchnogion Systemau ddigon o amser ac adnoddau i gyflawni gofynion y rolau hyn.  
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9.1	Mae holl staff BIPBC wedi'u mandadu i ddilyn hyfforddiant Llywodraethu Gwybodaeth. Rhaid adnewyddu'r hyfforddiant hwn bob dwy flynedd.  

9.2	Yn ogystal â gofynion cynefino a hyfforddiant gorfodol, mae rhai rolau sy'n gofyn am hyfforddiant arbenigol er mwyn cyflawni eu dyletswyddau, er enghraifft: Gwarcheidwad Caldicott, Swyddog Diogelu Data (DPO), Uwch Berchennog Risg Gwybodaeth Risg Gwybodaeth (SIRO), Tîm Llywodraethu Gwybodaeth, IAO, IAA, Perchnogion System a staff sy'n rheoli ceisiadau mynediad gwrthrych am wybodaeth.

9.3	Mae'r Tîm Llywodraethu Gwybodaeth yn gyfrifol am ddatblygu a chyflwyno'r rhaglen hyfforddi Llywodraethu Gwybodaeth a gefnogir gan Strategaeth tair Blynedd Hyfforddiant Llywodraethu Gwybodaeth a chynllun gweithredu. 

9.4	Yn 2018, pennodd GIG Cymru darged cydymffurfio cenedlaethol o 85% ar gyfer hyfforddiant Llywodraethu Gwybodaeth. Cafodd Strategaeth Tair Blynedd Hyfforddiant Llywodraethu Gwybodaeth ei hadolygu a'i diweddaru, a rhoddwyd mesurau ar waith i barhau i gyflawni a chynnal cydymffurfiaeth â'r targed Cenedlaethol.
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10.1	Cydraddoldeb
Yn unol â dyletswyddau cydraddoldeb, cynhaliwyd Asesiad o’r Effaith ar Gydraddoldeb ar y Strategaeth hon. Nid oes unrhyw dystiolaeth i awgrymu y byddai’r Strategaeth yn cael effaith andwyol mewn perthynas â hil, anabledd, rhyw, oedran, cyfeiriadedd rhywiol, crefydd a chred nac yn tresmasu ar hawliau dynol unigolion. Fodd bynnag, gall y Strategaeth hon ddangos y bydd yn cael effaith gadarnhaol ar ddiogelu data ‘categori arbennig’ yn well, yn unol â’r ddeddfwriaeth diogelu data newydd.

10.2	Y Gymraeg
Mae’r Tîm Llywodraethu Gwybodaeth wedi ymateb i ofynion dogfen Safonau’r Gymraeg drwy sicrhau:

· Bydd pob gohebiaeth a dderbynnir gan y cyhoedd yn cael ei hateb yn yr iaith y’i derbyniwyd;
· Bydd pob galwad ffôn yn cael ei hateb yn ddwyieithog. Os yw unigolyn yn dymuno parhau yn y Gymraeg gellir trosglwyddo'r alwad i Reolwr Llywodraethu Gwybodaeth yn Ardal y Gorllewin neu'r Tîm Cyfieithu;
· Y tu allan i oriau, bydd pob ffôn yn cael ei drosglwyddo i beiriant ateb gyda neges ddwyieithog;
· Mae'r holl wybodaeth a ddatblygwyd yn benodol ar gyfer y cyhoedd ar gael yn ddwyieithog;
· Bydd arwyddion drws dwyieithog ar bob drws swyddfa;
· Mae gan bob aelod o staff fathodynnau adnabod dwyieithog; 
· Mae gan bob aelod o staff lofnodion e-bost cwbl ddwyieithog ar gyfer e-byst mewnol ac allanol;
· Bydd unrhyw bolisïau a gweithdrefnau newydd a ddatblygir yn defnyddio templed newydd BIPBC sy'n sicrhau bod y Gymraeg yn cael ei hystyried;
· Gall pob aelod o staff ofyn am fynediad at feddalwedd CysGair a Cysill a all gynorthwyo gyda chyfieithu anffurfiol;
· Mae'r daflen hyfforddiant llywodraethu gwybodaeth ar gyfer staff ar gael yn Gymraeg. 

10.3	Llesiant Cenedlaethau'r Dyfodol
Mae’r pum ffordd o weithio wedi’u cydblethu yn y Strategaeth hon, sef:
	
· Tymor hir – cydbwyso anghenion tymor byr ag anghenion hirdymor.
· Atal  – atal problemau rhag digwydd neu waethygu.
· Integreiddio – meddwl sut mae'r strategaeth hon yn gweithio gyda chynlluniau eraill.
· Cydweithio – gweithio gyda gwasanaethau eraill i gyflawni ein nodau.
· Cynnwys – cynnwys pobl fel bod ganddynt lais mewn penderfyniadau.

10.4	Yr Amgylchedd
Cafodd contract gwastraff cyfrinachol newydd ei roi ar waith ym mis Ebrill 2021. Mae’r darparwr llwyddiannus yn gweithio gyda’r Bwrdd Iechyd i wella ei ôl troed carbon drwy gyrchu’n lleol, ailgylchu a pharchu cadwraeth. Maent hefyd yn darparu gwasanaeth gwastraff cyfrinachol diogel sy'n cydymffurfio â rhwymedigaethau diogelu data. 
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11.1	Bydd Archwilio Mewnol yn rhoi barn annibynnol a gwrthrychol ar drefniadau rheoli risg, rheoli a Llywodraethu Gwybodaeth drwy fesur a gwerthuso eu heffeithiolrwydd.  

11.2	Bydd y Bwrdd Iechyd yn parhau i weithio gyda'r ICO i fwrw ymlaen ag unrhyw argymhellion ac i gynllunio'n briodol ac ymgysylltu ag unrhyw archwiliadau a all fod yn ofynnol yn y dyfodol. 

11.3	Bydd y Tîm Llywodraethu Gwybodaeth yn cynnal archwiliadau i:
a) adolygu cydymffurfiaeth llywodraethu gwybodaeth ar draws adrannau a thimau BIPBC;  
b) adolygu ac asesu risg elfennau llywodraethu gwybodaeth y Gofrestr Asedau Gwybodaeth a gyflwynwyd;
c) asesu effaith diogelu data pob system newydd neu ddiwygiedig, 
datblygiadau gwasanaeth neu lwybrau.

11.4	Grŵp Perchnogion Asedau Gwybodaeth - Bydd grŵp Perchnogion Asedau Gwybodaeth yn cael ei greu i ddisodli'r Grŵp Perchnogion System, a bydd yn cael ei arwain gan yr Adran Digidol, Data a Thechnoleg. Bydd rhaglen ar y cyd o gyfrifoldebau hyfforddi ac atebolrwydd yn cael ei rhoi ar waith ar gyfer Perchnogion/Gweinyddwyr Asedau Gwybodaeth i sicrhau eu bod yn deall yn llawn ac yn gallu cyflawni eu cyfrifoldebau. 

          Mae'r Gofrestr Asedau Gwybodaeth yn parhau i gael ei hadolygu'n gyson a bydd yn cael ei rheoli gan y Perchnogion Asedau Gwybodaeth, TGCh a'r tîm Llywodraethu Gwybodaeth. 
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Bydd y Strategaeth hon yn cael ei hadolygu ymhen blwyddyn. Mae'n bosibl y bydd angen adolygiad cynharach mewn ymateb i amgylchiadau eithriadol, newid sefydliadol neu newidiadau i ddeddfwriaeth/canllawiau.
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13.1 	Mae'r ddeddfwriaeth a'r canllawiau sy'n ategu'r strategaeth hon yn cynnwys:
· Deddf Rhyddid Gwybodaeth 2000
· Rheoliad Gwybodaeth Amgylcheddol 2004
· Deddf Diogelu Data 2018
· Rheoliad Cyffredinol ar Ddiogelu Data 2016
· Rheoliad Diogelu Data Cyffredinol y DU 2020
· Deddf Hawliau Dynol 1998
· Deddf Mynediad at Gofnodion Iechyd 1990
· Cyfraith Gyffredin – dyletswydd cyfrinachedd
· Deddf Camddefnyddio Cyfrifiaduron 2000
· Deddf Hawlfraint, Dyluniadau a Phatentau 1988 (fel y'i diwygiwyd gan Reoliadau Hawlfraint Rhaglenni Cyfrifiaduron 1992)
· Cyfarwyddeb Systemau Rhwydwaith a Gwybodaeth (NIS). 
· Deddf Trosedd ac Anhrefn 1998
· Deddf Preifatrwydd a Chyfathrebu Electronig 2003
· Deddf Rheoleiddio Pwerau Ymchwilio 2000

13.2	Cyfeiriadau
· Cod Ymarfer yr Arglwydd Ganghellor ar Reoli Cofnodion o dan Adran 46 o Ddeddf Rhyddid Gwybodaeth 2000
· Rheoli Cofnodion: Cod Ymarfer y GIG
· Adroddiad Caldicott
· Caldicott: Principles into Practice (C-PIP) Foundation Manual for Caldicott Guardians
· Safonau Gwarcheidwad Data Cenedlaethol
· Diogelwch Gwybodaeth ISO/IEC 27001:2005; ISO/IEC 27001:2013
· Cyfrinachedd: Cod Ymarfer ar gyfer Iechyd a Gofal Cymdeithasol yng Nghymru
· Cytundeb Rhannu Gwybodaeth Bersonol Cymru (WASPI)
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